INCYBER Masterclass

FORUM

.vrore avec DGA France

Anticiper, protéger et réagir : sauver vos
services publics et votre collectivité
territoriale

Gérez une cyberattaque et une crise politique majeure :

Une matinée ordinaire a la mairie d’'une commune de 100 000 habitants vire au chaos
lorsqu’une clé usb piégée infecte I'un des ordinateurs.

En quelques minutes, les systémes informatiques sont paralysés. Les services municipaux —
Etat civil, urbanisme, ressources humaines — sont bloqués. Les administrés se retrouvent
privés d’accés a des services essentiels, tandis qu’'une rumeur court : des données sensibles
pourraient avoir été compromises.

Derriére cette attaque : un groupe d’activistes ayant déployé un ransomware sophistiqué.

Face a cette crise sans précédent, il faut agir vite : évaluer 'ampleur des dégats, protéger les
données, informer les citoyens, et surtout, éviter que cette attaque ne séme encore plus de
panique.

Votre mission

La question est désormais la suivante : comment gérer cette situation critique et protéger les
intéréts de tous ?

En tant que cellule de crise de la commune, c’est a vous de prendre en main la gestion de
cette crise alors que les réseaux sociaux s’enflamment.

Anticipation des scénarios du pire, décisions stratégiques, gestion des parties prenantes
clés et stratégie de communication seront au cceur de cet exercice immersif.

Informations pratiques

Date Horaire Lieu

mardi 1° avril de 14ha17h salles 0.5 +0.6

A propos de DGA France

DGA France est un cabinet de conseil spécialisé en affaires publiques, communication d'influence,
gestion de crise et communication de crise. Il accompagne les entreprises et les organisations a se
préparer a la gestion de crise (procédures, formations, exercices de crise) et a y faire face (conseil
stratégique, communication de crise). DGA France est la filiale francaise de Dentons Global Advisors
et a fait 'acquisition de EH&A en 2024.
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